Configuration de Routeur

Création des VLANs

Configuration des interfaces VLAN

Vian 10:10.1.10.1 /24
Vlian 20 : 10.1.20.1 /24
Vlan 30 :10.1.30.1 /24

Activation des interfaces physiques
Port 0.1.2. Vlan 10

Port 3.4.5 vlan 20
Port 6.7 vlan 30
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Configuration du DHCP :

On exclure les 10 premiéres adresses |IP du VLAN 10 afin de les réserver
pour les serveurs,

Et le 2 address de passerelle vlan

10,1,10,1 10,1,10,10

dhe =
dhiz P

#ip dhcp po

Type

1301 PH Automatic

ip dhcp po
g ip dhcp pool

rrently in the pool




on va configurer le port GigabitEthernet 8 (GE8) pour qu'il serve de lien
WAN vers Internet

1) Configurer l'interface WAN (GES8)

ription Lan wers
add

add

address 1592
rat

nat out

nat outside

Ajouter une route par défaut pour accéder a Internet
Le trafic doit étre redirigé vers la passerelle du WAN.

PrPDﬂFié}#ip route 0,0,0,0 0,0,0,0 192,168,104, 203
Routercon 15}#.

Configuration du NAT pour permettre I’accés Internet
aux VLANSs

3 Définir la NAT (PAT)
Créer une liste d'accés pour autoriser les VLANs a sortir vers Internet
HDutEFQEquié}#a

Fouter( oo
Router

ééhiiéih;rﬁét = ;UéPlaéd-

< Cette commande permet aux VLANs d'utiliser I'lP publique pour sortir sur
Internet.



Définir les interfaces internes comme NAT Inside
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Sécuriser le réseau

Configurer des ACLs pour contréler 'accés entre les VLANs

e Par défaut, le routage inter-VLAN est activé, mais si tu veux restreindre
les communications entre certains VLANS, tu peux utiliser des Access
Control Lists (ACLs) :

0 de

1,1, 10,0 00,0255 10,1,20,0 0,0,0,255

<~ Avec cette ACL, VLAN 10 ne pourra pas communiquer avec VLAN 20.

Nouvelle configuration ACL pour sécuriser VLAN 10
L’objectif est :

e Empécher VLAN 20 et VLAN 30 d’accéder a VLAN 10.
e Laisser VLAN 10 accéder aux autres VLANSs et a Internet.
e Ne pas perturber le reste du réseau.
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Résumé de la config

"4 VLANSs créés et configurés
(74 DHCP activé pour chaque VLAN

"4 Interface WAN configurée avec une IP statique (192.168.62.13)
"4 Route par défaut (6.0.0.0 0.0.0.0 192.168.104.253) ajoutée
(74 NAT activée pour permettre I’accés Internet aux VLANs

("4 Sécurisation du VLAN 10 (Administration) en bloquant I'accés depuis
VLAN 20 et VLAN 30

Test sur le machine qui récupeére ip et qui peut sortir vers le pate wan de
routeur BTS SIO

ne erreur s’'est produite lors de la lihération d
teérface 1 : Le fichier spécifié est introuvable.

arte Ethernet Connexion au réseau local :

Suffixe DNS propre & la connexion. . . =
Adresse IPuv6 de liaison locale : feB8P::7901:753F :43bB 5877211
.13

Adresse [Puv4 : 1@8.1.18
Masque de sous—réseau = 255, 255 255.8
Passerelle par défaut : 18.1

arte Tunnel isatap.{6B7E44D5-C236—48C7-B2C8-46B8E4E26911> :

Statut du média : Média déconnecté
Suffixe DHS propre a la connexion. . . =t

sslisersneleverping 192.168.164.253

Envoi d’une requéte ’Ping’ 192.168.104.253 avec 32 octets de données :
Réponse de 192.168.194.253 : octets=32 temps=1 ms TTL=127
Réponse de 192.168.194.253 : octets=32 temps=1 ms TTL=127

Statistiques Ping pour 192.168.104.253:
Paguets = envoyés = 2, regus = 2, perdus = B (perte Bx).
Durée approximative des boucles en millisecondes = k
Minimum = 1ims, Maximum = 1ms, Moyenne = ims
Cty1+C
[*C
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MAINTNT IL AFUT ATAQUEL LES SERVEUR INYTERN ET EXTERN



Mise en place d’un serveur TFTP

gios:~F sudo nano fetc/default/tftpd-hp I

GNU nano 7.2 running-config

onfiguration change at 13:31:10 UTC Mon Mar 10
15.3
timestamps debug datetime mse

: timestamps log datetime ms

sword-e yption

hostname Rero-R1
!
boot-start-marker
boot—-end-marker

!
agm-register—fnf
!

!

no aaa new-model

uded-address 10.1.10.1 10.1.10.10
uded-address 10.1.20
uded-addre

pool wlanlO
network 10.1.10.0 255.255.255.0
default-router 10.1.10.1

dns-server 8. le8.64.12

lease 7

root@pP2 f sudo mkdir -p /srv/tftp
root@P2 f sudo chmod -R 777 fsrv/tftp
root@P2 ) :~f sudo chown —-R tftp:tftp /srv/tft
root@P2 02 ~f sudo systemctl restart tftpd-hpa
root@P2 ~f sudo systemctl enable tftpd-hpa
not a native service, redirecting to systemd-sysv—install.
nstall enable tftpd-hpa

gios:/srv/tftpf ip a
,UP, LOWER_UP> mtu 65536 gdi nogueus state UNENOWN group default gle

link/loo ) 0:00:0 ) brd 00
inet pe host lo
valid_lft forever preferred 1ft forever
:1/128 scope host

id lft forever preferred 1 forever
344: BROAD! ST, MULTICAST, UP, LOWER_UF> mtu 15 qdis-:: noqueue state UP grou
p default glen 10
link/ether b 11:d0:db:ca brd ff:ff:ff:ff:ff:ff link-netnsid 0
inet -168. 18/17 brd 1f 168.12 55 scope global eth0




Serveur de supervision installe avec son base :
Librenms — eleve

« C O & Nonsécurisé  192.168.62.19/cverview £
ﬁ Overview = Devices |l| Maps @ Ports Q Health o Alerts a librenms 1
@ All Ports
Dashboards Default = VLANs
-
Placeholder = Customers
W Transit
Click on the Edit 131 Peering

Dashboard button (ne;  peering + Transit
the list of dashboards) ¥ core
add widgets

BB mManage Groups
Remember: You can only mo

resize widgets when you're in © pown o

=[] P2224 mahammad.aminiRbd
= || SauvegardesEleve (pve-elev’
5 pve-elev2

% pve-elevd
& 100 (P232502-TFTP)

N 129 (P232502-Supervision)
- 133 (P232502-Redmine)
=[] 1so (pve-elevd)

= | P2224 mahammad.amini (pve

Msmtp et le sond pour ajooute le divece
O E’; Mon sécurisé  mail.idologis.fr/roundcube/?_task=mail&_mbox=|NEBCX

o)

i

Anallhact = * e h

Il faut termein le supervision et gitlab



Grafana :

. Done

. Done
. Done
additional packages will be installed:

Serveur Redmie



Bsd intern 10.1.10.
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