
Configuration de Routeur  
 

Création des VLANs 
 
 
 
 
 
 
 
 

Configuration des interfaces VLAN 
 
Vlan 10 : 10.1.10.1 /24 
Vlan 20 : 10.1.20.1 /24 
Vlan 30 : 10.1.30.1 /24 
 
 
 
 
 
 
Activation des interfaces physiques 
 
Port 0.1.2. Vlan 10 
Port 3.4.5 vlan 20 
Port 6.7 vlan 30 
 
 
 
 
 
 
 
 
 
 
 
 



Configuration du DHCP : 
On exclure les 10 premières adresses IP du VLAN 10 afin de les réserver 
pour les serveurs, 
Et le 2 address de passerelle vlan 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



on va configurer le port GigabitEthernet 8 (GE8) pour qu'il serve de lien 
WAN vers Internet 
 
✅ 1️⃣ Configurer l'interface WAN (GE8) 
 
 
 
 
 
 
 
 
 
 
Ajouter une route par défaut pour accéder à Internet 
Le trafic doit être redirigé vers la passerelle du WAN. 
 
 
 
 
 

Configuration du NAT pour permettre l’accès Internet 
aux VLANs 

✅ 3️⃣ Définir la NAT (PAT) 
Créer une liste d'accès pour autoriser les VLANs à sortir vers Internet 
 
 
 
 
 
 
Configurer la NAT avec l'interface WAN 
 
 
 
👉 Cette commande permet aux VLANs d'utiliser l'IP publique pour sortir sur 
Internet. 
 



Définir les interfaces internes comme NAT Inside 
 
 
 
 
 
 
 
 
Verification des config  

 
 
 
 
 
 
 
Ping sur le routeur de BST SIO qui permet de sortie vers internet  

 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 



Sécuriser le réseau 
 
Configurer des ACLs pour contrôler l’accès entre les VLANs 

●​ Par défaut, le routage inter-VLAN est activé, mais si tu veux restreindre 
les communications entre certains VLANs, tu peux utiliser des Access 
Control Lists (ACLs) : 

 

 

 
 
 
 
 
 
 
 
👉 Avec cette ACL, VLAN 10 ne pourra pas communiquer avec VLAN 20. 

✅ Nouvelle configuration ACL pour sécuriser VLAN 10 

L’objectif est : 

●​ Empêcher VLAN 20 et VLAN 30 d’accéder à VLAN 10. 
●​ Laisser VLAN 10 accéder aux autres VLANs et à Internet. 
●​ Ne pas perturber le reste du réseau. 

 
 
 
 
 
 
 
 
 
 
 
 



Résumé de la config 

✅ VLANs créés et configurés​
✅ DHCP activé pour chaque VLAN​
✅ Interface WAN configurée avec une IP statique (192.168.62.13)​
✅ Route par défaut (0.0.0.0 0.0.0.0 192.168.104.253) ajoutée​
✅ NAT activée pour permettre l’accès Internet aux VLANs​
✅ Sécurisation du VLAN 10 (Administration) en bloquant l'accès depuis 
VLAN 20 et VLAN 30 

Test sur le machine qui récupère ip et qui peut sortir vers le pate wan de 
routeur BTS SIO  

 
 
MAINTNT IL AFUT ATAQUEL LES SERVEUR INYTERN ET EXTERN  



Mise en place d’un serveur TFTP 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 



Serveur de supervision installe avec son base :  
Librenms — eleve 

 

 
Msmtp et le sond pour ajooute le divece  

 
 
 
 
 
 
Il faut termein le supervision et gitlab 
 
 
 
 
 



 
 
 
 
 
 
 
 
Grafana :  
 

 
 
 
 
 
 
 
 
 
 
Serveur Redmie 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
 
 
 
 
Bsd intern 10.1.10. 
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